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[摘  要] 提出一种基于区块链视角的航天型号项目全过程质量数据管控方式，结合区块链具有去中心

化、安全可靠、自动管控等优点及其可行性分析，搭建适合航天型号项目适用的基本架构，并对传递

路径进行模拟，试图利用区块链的去中心化、链式加密连接等技术特性，来确保质量数据真实、可靠。

以构想航天型号产品质量数据，通过分析应用的可能性探索，借助区块链智能合约实现航天型号项目

产品全过程质量数据的管控，助力“三高”发展转型，为航天多型号项目产品全过程质量数据管控提

供参考。 
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[Abstract] This paper proposes a space model project based on the perspective of block chain quality 

data control way，combined with block chain has the advantages of decentralization，safe and reliable，

automatic control and so on and feasibility analysis，build suitable for space model project applicable bas

ic architecture，and simulate the transfer path，trying to use block chain decentralization，chain encrypt

ion connection and other technical features，to ensure the quality of data is real and reliable. To conce

ive the quality data of aerospace model products，explore the possibility of application，realize the qual

ity data control of the whole process of aerospace model project products，help the development and t

ransformation of "three high"，and provide reference for the quality data control of the whole process 

of aerospace multi-model project products. 
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引言 

随着航天产品技术多样化、复杂化、精细化的发展趋势，

过程中产生的质量数据体量庞大。由于航天产品是集大成而复

杂的系统产品，从构想、论证、竞标、工程化等到最后实现需

要经历多个阶段，而每个阶段产生的数据都对整个系统有着重

要的意义。每个阶段有多岗位、多专业的科研人员参与，面临

人员队伍庞大、周期长、专业化知识多等问题，全过程质量数

据的管控是当前面临的棘手问题。 

若型号项目全过程质量数据管控合理，相关人员可以随时

查阅，快速获取相应数据，既可以了解航天产品的全过程，也

可以对相关数据进行比对，还可以通过过去产品的数据为后续

产品的竞标和优化提供经验参考。数据获取不是任何人能随意

查阅，是需要特定人员得到相关授权后才能查阅。否则，就如

同偌大仓库里杂乱无章的物品工具，想要精准找到某个物品好
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似大海捞针，极其费劲。另外仓库的准入权限也是受限制的，

能进与否需要仔细甄别人员身份，否则就容易出现被挪动、丢

失、以及被盗的情况了。 

本文基于区块链视角，结合区块链的优点，通过搭建基本

架构，以航天某单位遥感器
[1]
研制为例对传递路径进行模拟，

利用区块链的技术特性，有效确保航天型号产品全过程质量数

据真实可靠，实现了航天型号产品全过程质量数据的管控，提

供了为航天型号项目（单型号、多型号）全过程质量数据管控

的一种新思考。 

1 区块链定义及特点 

区块链
[2]
是一个可以用来管理以时间为顺序的数据并保证

数据不可篡改的分布式数据库。其数据结构是由以时间顺序排

列的数据块组成，每个数据块都包含了一段时间内的交易信

息。它是集分布式数据存储、点对点传输、共识机制、加密算

法等计算机技术于一体的一种去中心化新型应用模式。 

区块链具有去中心化、去信任化、可扩展、匿名化、安全

可靠等优点。 

（1）去中心化：由于区块链是靠各个节点共同实现系统

的维护和保证信息传递的真实性，基于分布式存储数据，而没

有某个中心进行集中管理，因此某一个节点受到攻击和篡改不

会影响整个网络的健康运作。中心化去否对比图见图 1。 

 

图 1  中心化去否对比示意图 

（2）去信任化：任意两个节点之间建立连接不需要信任

彼此的身份，双方之间进行数据交换无需互相信任的基础。由

于网络中的所有节点都可以扮演监督者的身份，因此不用担心

欺诈的问题。 

（3）匿名化：数据交换的双方可以是匿名的，网络中的

节点无需知道彼此的身份和个人信息即可进行数据交换。 

（4）安全可靠：由于任意节点之间的活动均受到全网的

监督，并且数据库采用分布式存储，不可篡改，可追溯，也可

随时在终端上查询自己的相关信息。 

2 区块链在航天型号项目全过程质量数据管控的可

行性 

2.1 共识机制和防篡改，确保资料真实、准确 

全过程质量数据
[3]
需要告别纸质数据，从论证、竞标、立

项到工程化研制，都是以电子系统的方式上传。相较于传统的

纸质质量数据，电子系统的质量数据更便于储存和管理。经过

对区块链分析发现，区块链与航天产品全过程质量数据管控的

相似之处是各个阶段都会产生数据（交易），达成（交易）共

识的为受控数据，保证了质量数据的有效性。区块链信息不能

被篡改的这一特点满足了质量数据真实性的要求，精准定位风

险点，可阻止他人恶意篡改，切实增强风险控制能力，保障了

数据的真实性。 

2.2 去中心化存储+链式加密，全过程数据有效跟踪 

区块链技术的其中一个特点就是去中心化，它可以有效地

保障了交易管理过程中的信息数据安全。链式加密可以依据人

员的涉密等级和岗位对涉密人员的权限做限制，相应岗位获得

授权的人员才能具有上传相应数据的权限，相应授权的型号人

员才具有查阅、会签、审批（数字签名）等资格。如果将区块

链技术应用到全过程质量数据管控工作中，不仅提高了管控的

效率，还保障了全过程数据的安全性。实施全过程跟踪监督，

可及时反馈风险因素。 

2.3 智能合约实现自动管控 

全过程质量数据的结构多种多样，有报告文档、影像、三

维模型、代码等，但其本质还是属于数据信息的范畴。通过规

范管理流程，降低风险事件发生概率。按照区块链的架构去构

建型号的全过程质量数据模型
[4]
，按数据块的类型设置相应的

要求，需符合设置要求才能完成数据的上传和确认，若不符合

要求则需更改后再行提交，智能合约既能满足质量数据的完整

性，通过型号授权特定人员的会签确认（数字签名）也能满足

质量数据的有效性，从而实现全过程自动管控
[5]
。 

下图2为区块链在航天型号项目全过程质量数据管控示意

图。 

 

图 2  航天型号全过程质量数据管控示意图 

3 区块链在全过程质量数据管控的应用探索 

3.1 全过程质量数据管控应用的基本构架 
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区块链中最基本的构成是区块，而区块是由区块头和区块主

体组成的。区块链技术可通过数字密码技术将质量数据的全部信

息同步到相应的区块中进行保存，且一旦保存就不可能被篡改，

从而保证了质量数据的安全性和真实性
[6]
。以航天某型号遥感器

研制为例，每一个数据生成的节点都被相关授权人员反复确认，

数据上链过程也被各方认可，智能合约通过规范管理流程
[7]
，降

低型号质量数据风险事件发生概率。架构图如下图3所示。 

 

图 3  区块链型号项目全过程质量数据架构图 

3.2 全过程质量数据管控的信息传导路径模拟 

（1）数据产生阶段。 

采用了区块链技术后，型号产品研制全过程中，自质量数

据生成的那一刻，质量数据中的元数据（电子数据目录）就被

封存至区块中，且伴随着产生型号产品全过程的质量数据。数

据被集中到一起进行管理，且对质量数据管控的全过程进行监

管，每个数据产生的要素都是特定的，不符合相关要求就不会

进入下一步。因此，质量数据的完整性得到了管控。 

（2）传导识别阶段。 

区块链技术通过智能合约状态协同机制，将产品质量数据

上传，通过特定的流程，最终实现协同的状态。且在线同步到

设计部门、生产部门、交付部门以及质量监督部门，经过多部

门各自确认后达成了共识，确保了型号数据的及时性和真实

性。质量数据管控的信息传导路径见图 4。 

 

图 4  质量数据管控的信息传导路径 

（3）智能审计阶段。 

全过程过程质量数据面临着多种审计，有以型号风险为重

点的，也有已成本为要素的，以及其他体系审核相关的。区块

链技术打造安全的质量数据在线利用服务，区块链技术采用的

是分布式一致性算法，分别计算、集中管理，确保了质量数据

管控的真实性和科学性。在线进行身份授权和识别，在网络连

接的过程中有密钥，对用相应的权限，且在线浏览是匿名，不

在全网内公开，所以避免了个人信息的公开外泄，提高了全过

程质量数据在线利用的安全性和规范性。 

4 结束语 

助力“三高”发展转型的关键时期，针对航天型号项目全

过程质量数据的管控是当前面临的棘手问题，本文基于区块链

视角，结合区块链具有去中心化、去信任化、可扩展、匿名化、

安全可靠等优点，结合构想航天某遥感器全过程质量数据的管

控需要，搭建一个适合航天型号项目产品适用的基本架构。并

在对传递路径进行模拟，利用区块链的去中心化存储、链式加

密连接、共识机制核对、数字签名上链等技术特性，可以确保

航天型号项目产品全过程质量数据及时、真实、可靠，借助区

块链系统内置智能合约以实现航天型号产品全过程质量数据

的管控。 

在后续工作中，将完善架构的具体细节，继续探索其他的

适用可能性。该思路可为航天型号项目单型号、多型号全过程

质量数据的管控提供一种新思考。 
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