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[摘  要] 随着城市化进程的加快，城市中的建筑物越来越多。建筑是人们工作和生活的主要场所，因

此创造安全舒适的建筑环境是建筑维护的主要目的。随着物联网技术的不断发展，它们可以将不同类

型的设备集成到一个单一的控制和控制平台中，为智能建筑的建设提供重要的技术支持。可以有效地

提高整个楼宇的安全监控，进而为用户创造一个安全舒适的工作和生活环境。 
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[Abstract] With the acceleration of the urbanization process，there are more and more buildings in the 

city.Building is the main place for people to work and live，so creating a safe and comfortable building 

environment is the main purpose of building maintenance.With the continuous development of Internet of 

Things technologies，they can integrate different types of devices into a single control and control platform，

providing important technical support for the construction of smart buildings.Can effectively improve the 

security monitoring of the whole building，and then create a safe and comfortable working and living 

environment for users. 
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前言： 

在信息时代的背景下，信息技术被广泛应用于各个领域，

在促进智慧城市建设中发挥着重要作用。综合安全监控系统主

要包括监控、门禁、报警、广播等。栋然后将这些独立的系统

集成到智能控制平台中，实现统一的控制。 

一、智能楼宇的起源 

对智能楼宇的监控可以被描述为从最初的监控目标到管

理目标的发展过程。有人提出在大楼内铺设大量的通信电缆，

增加了大量的软件交换机和计算机等办公自动化设施，此外，

大楼内的机电设备如开关、供水、空调、消防系统等设备由计

算机控制和控制，首次实现了计算机与通信设施的连接，为家

庭提供一些服务，如处理、语音传输、信息搜索、电子邮件发

送和信息访问，以及办公自动化、通信自动化和文本管理系统。

智能建筑的出现。建筑物的智能视觉通信系统主要由门机、家

用附件、控制机三部分和一些附件组成。系统通过 CAN 总线连

接到网络，网络具有分布式结构，可根据家庭数量扩展系统容

量，系统可以将家庭与访客之间的通信转变为家庭，控制中心

和访客之间的通信其基本框架如图 1所示。随着电子科学技术

的不断发展，自动化控制技术飞速发展，人们开始追求生活的

便利，对微机之间智能控制的要求越来越高。特别是，在一些

特大城市，建筑物的安全，监控，消防和绿化系统之间的联系

变得密切和复杂，各种设备的运行维护使初始手动控制变得困

难。随着高层建筑的规模化、多功能化和各种服务的日益增多，

建筑物中越来越多的机电设备、通讯设备和办公设备，它们之

间的管理已经不能仅仅由劳动力来处理，因此建立智能楼宇管

理系统是不言而喻的。 

二、楼宇智能化综合安防监控系统概述 

智能集成楼宇安全监控系统是指利用信息技术、通信技术

等系统连接各种安全子系统和集中管理系统，能够智能地监控

和管理整个楼宇的安全。安全监控系统是整个楼宇管理系统的

核心组成部分，它直接关系到使用者的工作和生活的安全，对

威胁楼宇安全的异常现象和外来人群的识别起到很好的监控

作用。智能楼宇安全监控系统的设计必须满足实际生活需求，
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因此要不断更新系统，但如果采用人工更新方式，则意味着系

统重新设计，需要一定的人力和财力资源，因此，依靠网络技

术，实施远程自动更新可以节省大量不必要的费用。智能化管

理技术和智能化设备的不断发展，为促进建筑物智能化集成安

全监控系统的升级和优化奠定了良好的基础，借助摄像机、探

测器、信号灯等设备，对建筑物的各个方面进行全面、全天候、

全天候的完善监控和管理，有助于提高整个建筑物的安全性，

为建筑物内的用户提供安全舒适的环境。 

 

图 1  基本框架 

三、楼宇智能化综合安防监控系统设计 

设计视频监控设备。为了保证安全监控系统在运行时能够

清晰地捕捉到监控范围内的图像，系统的视频监控设备必须采

用图像压缩技术进行设计，并保证视频流之间稳定的压缩模

式。视频成像通过安全监控系统主机捕获模拟信号，然后将其

转换为数字信号，压缩，进入硬盘录制系统，存储在硬盘上并

保存为图像数据。当需要观看视频素材时，播放可以基于时间，

地点和输入序列号，因此在设计过程中，应根据录制时间或文

件内容指定一个特殊的视频存储位置。为了防止文件在存储期

间丢失，内容可以刻录到 CD 一段时间。对于安全系统，最好

使用多种权限设置方法来设置密码，以避免损坏，不能作为防

止安全监控的基础。目前，视频监控系统编码的压缩技术随着

技术的发展而不断完善。两种常见的监控方案是 ASCI 和 DSP，

但在设计过程中，前者由于生产周期长和视频编码功能的发展

而呈现出不一致的状态，因此使用范围逐渐缩小。芯片由于其

在设计过程中所考虑的应用范围更广，并且可以应用于各种视

频编码操作，可以跟上视频编码器的发展速度，因此具有更广

阔的应用前景。在选择安装建筑物安全监控设备时，应考虑监

控的范围和有效性，特别是在监控的关键领域，在安装过程中

反复检测和测试。根据不同的使用要求，根据不同的防护等级，

进行预防和安全监控，确保所有监控设备都能正常工作。 

门禁设计。在设计建筑物安全控制系统时，在设计门禁系

统时，必须考虑进出人员的身份，以最大限度地减少危险人员

的侵入，并确保楼层上的人员和财产的安全。目前大多数门禁

系统的设置是安装可控的电子开关，有线控制语言对话，以识

别进入楼层的人的身份，然后决定是否打开门让他们进入。但

是，由于缺乏视频渲染功能，仍然存在一些无法识别的因素。

随着视频编码和解码技术的广泛应用，智能建筑的安全监控系

统也得到了完善，嵌入式无线网络产品的诞生使得门禁系统的

设计更加灵活方便，功能也得到了提高。随着智能建筑的广泛

普及，门铃系统也越来越广泛，成为智能监控系统的重要组成

部分。在设计门铃系统时，应确保门禁系统和监控系统协同工

作，及时解决门禁问题，在发生事故时保持良好的带宽。智能

门禁系统由系统软件、读卡器、门禁控制器等组成。其中，门

禁控制器是系统的核心部分，读卡器负责在门禁系统的前端收

集信息。电动锁是一种门禁执行机构，其类型有电动控制锁、

电动锁等。栋在性能上没有太大的区别，主要是不同的使用方

式。 

防火报警设计。在智能建筑的重要区域安装报警系统，对

于及时疏散建筑物中的危险人员具有重要的现实意义。绝大多

数智能建筑都属于公共场所，因此事故发生的频率也更高。为

有效保障楼宇人员安全，完善火灾报警系统的预警和管理，引

入人性化监控和智能化控制，使智能化安全监控充分发挥主导

作用。电梯是现代房地产中最常用的设备，其安全要求非常高，

对电梯的维护和及时排除故障提出了很高的要求。传统的被动

控制已经不能满足人们日常生活的需要，这在一定程度上导致

了电梯的智能化监控。与传统方法相比，依靠常规的主动检查

和被动报告系统，目前开发的智能网络监控更加方便快捷。电

梯保安建立了预警机制，电梯故障报告直接通过终端应用程序

连接，与工程师和房地产经理直接对接，节省了多层报告的时

间，大大提高了居民的财产满意度。终端管理系统还可以分析

和计算相应的电梯故障，从中可以获得相应的数据分析报告，

为保存和生产提供科学和实用的数据，并为设计的改进和改进

提供参考。终端状态监控和权限控制 本部分涉及平台的管理

范围，规定了对各种资源的访问权限和终端的安全级别，从而
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消除了未经授权使用视频资源的行为。为了提高安全监控系统

实施的安全性，管理员在进入操作平台之前必须通过密码检

查，只有通过检查才能进入操作界面。此外，希望在登录后更

改系统设置的授权人员还应检查相关的安全设置，以防止非法

使用存储资源。 

硬件配置。智能楼宇安全监控系统包括硬件结构，如传感

器，探测器和网络摄像头。社区网络安全监控设备通常安装在

安全风险区域，如出入口，公共活动场所，家庭走廊，建筑物

通道和地下车库。社区安全监测设备包括红外探测器，烟雾监

测报警器，信息收集设备，监控摄像头和视频监控，以及便携

式移动设备，如感应电子巡逻和自动电话。在入口和口岸设有

红外探测器、信息采集器、探测器、包含感应自控、按钮控制

等操作方法，当车辆通过或人员进入控制区后，发射机和接收

机之间传输的红外反射光会被阻挡，探测器会主动报警，并立

即将报警信号发送到总调度；收集人员信息是收集人员信息和

车辆数据，然后将其与后台数据库中的图像数据和识别信息进

行比较。网络摄像机广泛应用于公共活动场所，通常用较小的

尺寸的 CCD 摄像机安装在建筑物上作为监控摄像机，CCD 摄像

机基于外部光的强烈电荷，定期放电以产生图像，该图像作为

信号输出到后台监控窗口，以完成对社区内部空间的监控。烟雾

报警器通常安装在家门外或安全危险区域，如建筑物通道，地下

车库等。栋一旦烟雾出现在一定的空间内，启动并报警磁控报警

开关，然后立即将信号发送到室内飞机和房屋后台控制中心，然

后及时准确地显示报警，管理人员采取预防和控制措施。 

软件模块。能楼宇的网络化数字安全监控系统，结合各种

监控硬件和功能软件，满足安全报警和应急响应的需求。网络

安全监控系统数据采集模块负责收集有关车辆、人员、人群和

社区紧急情况的数据，并使用各种传感器和报警装置收集有关

人员和车辆流量、报警信息和安全设施状态的信息。数据采集

模块主要分为硬件层、组件层、软交换层、功能层和应用层。

其中，设备层包括上面存在的各种安全监控设备，组件层包含

不同类型的设备驱动程序，软交换层是数据采集功能，连接现

有的组件驱动程序，功能层和应用层主要为用户提供所需的安

全监控数据。数据采集模块的这种分层配置提供了对不同类别

数据的快速收集和分类管理，然后这些数据通过预先安装的输

入/输出接口传输到后台系统。其中，主机状态页用于显示接

收到的主机状态数据，包括安全警报信息，故障信息，断开信

息等。栋，主机运行状况统计在社区的各个部分，点击登录查

看主机运行状况，安全警报信息和故障报告信息。值班记录包

含特定主机在不同时间的值班记录或安全主管值班记录。维护

记录页填写安全设备维护记录，监控主机，根据记录完成对特

定事件主机运行状态的评估。最后，安全人员应自行检查社区

中的安全风险和故障问题，并将其记录下来。 

四、运用措施 

提高监控资源访问系统的安全性，由于智能集成楼宇安全

监控系统是以互联网技术为基础，网络具有开放性和社会性特

征，因此需要加强对智能集成楼宇安全监控系统的信息安全管

理，提高监控资源管理的安全性。由于集成式安全监控系统实

现了智能化管理，通过智能控制中心可以了解和控制整个楼宇

的安全系统，提高智能监控中心的安全性，可以设置监控资源

的访问权限。根据楼宇管理人员的级别设置相应的访问权限，

管理人员的安全检查信息可以通过指纹识别和面部识别技术

输入到系统中，只有具有相应权限的管理人员才能访问监控资

源。绕过传统的网络接入机制。此外，通用网络接入技术仅关

注终端网络接入控制，不能在终端连接后调节或限制网络接入

行为。例如，前置摄像头在后端返回录制的视频和捕获的图像，

传输的数据主要使用视频图像传输协议。对于使用技术手段绕

过传统网络访问机制的攻击者来说，他们肯定会在网络上触发

更多的水平和垂直访问，以进一步实现他们的攻击甚至破坏目

标，而当传统访问技术似乎无能为力时，这些流量代表了大量

的非典型流量。除了建立访问权限外，还需要加强对监控系统

的网络安全保护，通过安装防火墙，安装防病毒软件等手段来

提高安全水平。 

提高信号系统的灵敏度和效率。作为智能集成楼宇安全监

控系统的重要组成部分，提高报警系统的报警效率是优化安全

监控系统的重要手段。根据建筑结构设计和监控管理的要求，

合理设置报警装置的安装位置，选择高灵敏度的现代报警装

置。报警装置的位置设计和型号选择应遵循快速响应和感应灵

敏度的原则，在发生建筑物安全事故时，可及时发出报警信号。

报警系统发出的报警信号不仅可以向楼宇管理人员提供事故

的位置和类型，还可以向用户发送相关信息，让用户及时了解

楼宇的安全状况，为保护人身和财产安全提供参考依据。 

提高监测的质量和稳定性。监控系统是实现综合安全监控

的主要保障，也是监控中心获取建筑信息的主要途径。为了提

高智能集成楼宇安全监控系统的应用价值，可以扩大监控范

围。在不涉及用户隐私的情况下，监控装置的安装应尽可能全

面和全面，在建筑物的关键部位可以集中管理。例如，停车场

的出入口、区域出入口、电梯间等场所，为了进一步提高建筑

物的安全性，还可以在消防安全系统和电气系统中安装智能监

控设备。为了提高监控质量，应选择像素清晰的监控设备，以

保证图像清晰，提高监控稳定性，为集成安全监控系统提供准

确的图像信息。 

结论 

物联网、大数据、云计算、数字化等技术的发展，有效地

促进了智能建筑的建设。智能安防监控系统的开发和应用是智

能建筑建设的重要组成部分，现代技术的应用促进了智能安防

系统向更加多样化、高效化、智能化的方向发展，可以为用户

提供更优质的服务体验。 
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