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[摘  要] 现阶段,科学技术的发展,促使整个社会迈入到大数据时代,而大数据技术也得到了广泛的应用,

为数据分析提供了技术支持,保障了数据分析的准确性,与此同时,也带来不少信息安全问题,比如,信息

泄露问题、病毒及黑客入侵风险等等。面对这种情况,相关单位应该对大数据时代特点予以了解,并对相

关信息安全问题进行深入了解与全面掌握,明确信息安全问题产生的具体原因,针对具体原因,引进先进

的安全防护措施,并制定出完善的应对方案,以此保障数据信息的安全性,以防其出现泄露风险,这样也有

助于增强单位自身的信息防护能力,促进其自身的长远发展。 
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[Abstract] at the present stage, the development of science and technology, prompted the whole society into 

the era of big data, and big data technology has been widely used, provides technical support for data analysis, 

ensure the accuracy of data analysis, at the same time, also bring a lot of information security problems, such as, 

information leakage, virus and hacker risk and so on.In the face of this situation, the relevant units should 

understand the characteristics of big data era, and further understanding and comprehensive grasp, clear 

information security problems, specific reasons for specific reasons, the introduction of advanced security 

measures, and develop a perfect response, to ensure the security of data information, in case of its leakage risk, it 

also helps to enhance the unit's own information protection ability, promote its own long-term development. 
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引言 

处在当下大数据社会时代中,相关企业单位在经营运行过

程中,会产生大量的数据信息,而且形式多种多样,若是对其进

行人工处理,则容易出现误差,并且会影响数据信息的应用效

果。在这种情况下,相关单位就需要借助大数据技术对大量数据

信息进行处理,这样则能够提高数据处理分析的精确性。不过,

相关单位还应该注重数据信息的安全性,由于网络的开放性特

点,导致信息系统中的数据信息容易受到网络病毒、黑客的入侵,

因此,相关单位应该将信息安全防护工作落到实处,使其更好适

应大数据时代的发展趋势。 

1 大数据时代下的数据分析问题 

1.1抽样量化存在问题 

在当前的大数据时代中,在对数据进行分析时,不需要将少

量的数据作为样本,应该获取到全部数据信息,并对其予以分

析。在以往的抽样分析中,样本的稳定性相对比较低,随机性比

较强,而且在明确调研目标的情况下,还会在调查内容及界限等

方面受到人为因素的影响、制约。在具体的实践调查工作中,

侧重点的不同也会使得整体抽样数据的具体情况难以得到有效

反映。另外,若是样本数据受到较大的限制,那么抽样结果的准

确性也会受到一定的影响,这也会提高犯错几率,同时也会降低

样本抽样的效率及质量[1]。 

1.2数据计算较为模糊 

处在当下的社会时代中,数据信息的数量越来越多,且具

有较高的复杂性,与此同时,数据本身的准确度也正在不断下

降。由于数据规模相对比较大,也因此,对追求数据准确度的

可能性也比较低。在对数据进行测量计算时,会因为一些不可

控因素或者是人为因素,致使数据本身的准确性有所降低。在

大数据的时代背景下,数据信息非常多,且质量参差不齐,其

中存在很多准确度不高的数据信息,所以,在对其进行计算分

析时,需要对具有较高价值的数据予以准确把控。对于准确度
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相对比较低的大数据而言,其本身也并非是有意生成的,在这

种情况下,若想获取到准确性较高的数据信息,则要提前做好相

应的预防工作。 

2 大数据时代下数据分析及信息安全防护风险 

2.1信息安全风险相对比较高 

在大数据的时代下,数据信息呈现出爆炸式的增长状态,这

些数据信息可以通过网络实现共享,也能够借助相应的云储存

空间对相关数据信息进行储存,而且储存成本也比较低,这就导

致数据信息的产生数量变得更多,从而提高了数据分析的难度。

由于大量数据信息的涌入,使得人们接收的数据信息缺乏一定

的准确性,所以,在面对大规模的数据信息时,应该做到有效提

取。在具体的数据处理中,应该明确大众的实际信息需求,并将

其作为相应的价值导向,在这一导向的引导下,落实数据分析工

作,帮助大众对有关事物的信息予以准确了解,再将其传递给大

众,进一步提高数据信息的准确性。在这一过程中,信息安全风

险也会有所增加,并且会对网络用户造成一定的影响。比如,相

关用户在网上浏览一些商品时,在浏览信息就会被储存在大数

据之中,有关商品营销企业则会根据这些信息,为用户推荐相似

的商品信息,不过,由于用户浏览信息被采集以及储存,会导致

其个人信息出现泄露风险[2]。 

2.2少数企业恶性竞争,无法保障个人隐私安全 

在大数据时代下,各种数据信息非常繁杂,其中就涉及到个

人的隐私信息,个别企业在市场竞争中,为了获取更大的优势,

会将个人隐私信息当作“商品”,并对其进行售卖或者是共享,

这就会对个人信息造成较大的威胁。比如,手机中的一些APP,

可能会在用户不知情的情况下,在其使用软件的过程中,获取其

应用位置、应用时间以及信息记录等等,而且会将收集到的信息

传输到相应的服务器之中,导致用户个人隐私被公开,致使个人

隐私受到严重的侵害。 

2.3信息安全防护力度较低 

大量的数据错综复杂,其中包括结构化、非结构化的数据类

型,其中非结构化的数据信息基数比较大,其自身的价值也不高,

所以,很多企业在进行数据信息的收集、储存以及分析时,很容

易忽视这类数据信息的安全防护,致使非结构化的数据信息存

在安全风险。另外,部分企业对于数据信息的安全防护缺乏较高

的重视,也因此,其对数据信息的安全防护力度较低,防护水平

始终停滞不前,甚至出现信息泄露的情况,不仅会危害到数据信

息的安全性,还会对企业自身的发展造成不良影响[3]。 

3 大数据时代下数据分析、信息安全防护的有效

措施 

3.1提高数据分析以及存储水平 

相关企业若想保障数据信息的安全性,则需要采用合适的

方法,提高数据分析水平,同时也要对数据储存技术及逆行科学

优化,从这两个方面,加大对数据信息的保护力度,进一步提高

信息的安全性。 

其一,提高数据分析水平。相关企业在强化数据分析能力时,

需要对信息涌入口予以全面控制,以防大量数据信息在同一时

间内全部涌入进来,否则就会加大数据信息的分析难度。通过对

数据信息涌入量的合理控制,能够在一定程度上降低数据信

息的分析处理难度,确保分析处理工作的质量。现阶段,相关

企业可以充分利用大数据技术,对大量的数据信息进行科学

分析以及处理,同时也能够在第一时间发现数据信息内部的

潜在安全隐患,这样也能够对其进行及时处理,进而降低数据

信息的安全风险。比如,相关企业在借助丰富的信息及先进的

大数据技术,对认证系统技术进行开发,或者是构建数据分析

系统时,可以提前将一些恶意信息、没有任何价值的信息全部

排出在外,以此减少其中的安全隐患,保障数据信息的安全性,

避免信息系统存在漏洞,影响数据分析准确性。另外,在对数

据信息的流量进行控制时,需要根据大数据云储存容量、数据

分析水等,对信息涌入量予以明确,设置合适的控制目标,实

现对数据信息涌入量的科学控制,借此保证涌入储存空间的

数据信息的稳定性,这就避免了因信息过度涌入,产生无法处

理的问题。与此同时,相关企业在对数据进行分析时,需要完

善数据处理标准体系,设置相应的处理标准要求,使得涌入的

数据信息的价值得到保障[4]。 

其二,有效扩充数据储存容量。相关企业在开展数据信息

安全防护工作时,还应该采用合适的技术手段,对其自身的信

息储存容量予以扩充,使其储存虚拟空间变得更大,从而承载

储存更多的数据信息,而储存空间本身就具备较高的安全防

护能力,这就使得被储存在虚拟空间中的数据信息则会得到较

大的安全保障。 

3.2加强对信息安全的监督管理 

相关企业在经营运行过程中,若想保证自身以及用户个人

的数据信息的安全性,严防其出现泄露问题,则需要对内部以及

外部的数据信息加大安全监管力度,做好相应的防护工作,以防

一些数据信息被泄露出去,影响到企业的运营或者个人的生产

生活。与此同时,广大社会群众也应该参与到信息安全的监管工

作之中,对于一些不良商家以及企业予以积极举报,这样也有利

于提高企业的责任意识及信息安全防护意识,进而形成良好的

信息共享环境氛围,以此保障数据信息的安全性。对于大数据而

言,其本身是一种新生的事物,因此,在法律规范方面缺乏完善

性,网络上一些违法的数据信息行为,缺乏有利的约束以及规范,

这就需要相应的法律制度对其进行严格规范以及硬性要求,通

过这一方式实现对企业、个人信息的有效保护,使得相关数据信

息的应用更加合理规范。大数据本身就来源于广大民众,所以,

在维护信息安全的过程中,还应该注重提高广大民众自身的信

息安全意识,这样也能够对一些数据信息安全风险进行防范,减

少数据信息的安全隐患,从而在保护个人隐私、避免负面影响等

方面产生重要作用。 

在具体的信息安全防护工作中,相关企业可以对自主研发

出来的、且具有较高安全系数的信息安全防护系统予以科学应

用,借此提高自身或者是用户个人的信息安全防护水平,以免出
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现内部信息泄露的现象。同时,相关企业也要加大内部监督力度,

对于信息泄露这一问题予以严防严控,进一步保障内部信息的

安全性。另外,针对外部信息的安全也要做好相应的防护工作。

相关企业可以对APP予以自主研发,或者是针对原本的APP予以

定期升级以及更新,对于自身APP的安全防护性能予以不断强化,

以防APP受到黑客的攻击或者是网络病毒的入侵,保障数据信息

不会被不法分子盗取,提高信息安全性,也能够促进企业的稳步

发展[5]。 

3.3加大对信息安全防护技术的研发力度 

有关企业在对数据信息安全进行防护时,还应该对相关安

全防护技术进行深入研发,以此提升数据信息的安全防护水平

及能力。有关企业要认识到信息安全防护的重要性,对防护工作

进行全面了解,在这一基础上,加大对数据信息的保护力度,对

于非结构化的数据信息也要加以重视,并做好相应的安全防护

力度,发挥出数据信息的重要作用,避免影响到企业的经营运

行。信息安全防护技术的研发,需要充足的资金予以支持,因此,

在开展技术研发工作时,相关企业应该加大资金投入。对于当下

信息安全防护技术的研发现状及需求予以明确,结合实际情况,

适时的投入一些资金,使其能够满足技术研发的实际需求,进一

步推动技术研发进程。 

另外,有关企业也要建立激励机制,针对在信息安全防护技

术研发工作中,具有突出贡献的个人以及团体,给予一定的物

质、精神奖励,比如,分发奖金、职位晋升、外出学习等等,借此

激发相关科研人员的工作积极性,使其能够主动参与到技术研

发工作之中,促使技术研发工作高效有序的开展。此外,相关企

业在开展技术研发工作时,也可以与其他技术研发公司加强合

作,要注重深化二者之间的合作深度,组织双方的技术人开展研

讨会,针对技术研发中的问题进行讨论交流,相互学习经验、解

决问题,降低技术研发难度,加快技术研发进度,提高安全防护

技术水平。在具体的合作过程中,也要进行资源共享,比如,技术

研发信息等,可以设置合适的实践活动,检验技术功能,由双方

技术人员互相攻克信息防护系统,在这一过程中,寻找技术漏洞,

针对具体漏洞进行技术优化,发挥技术作用。 

4 总结 

相关单位若想在大数据时代中,保持良好的发展状态,则需

要将数据分析以及信息安全防护工作落实到位,减少信息安

全风险,避免出现信息泄露问题,对企业单位的发展造成不良

影响。相关企业单位也要提高对信息安全防护工作的重视度,

并且要结合实际情况,采用合适的技术手段,对数据信息的安全

性加以防护,以此降低企业经营风险的产生几率,促进企业的稳

定发展。 
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