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[摘  要] 近年来,社会各界对于网络信息安全的关注度不断提升,致力于提高计算机系统的应用水平。我

国科学技术在快速的发展,推动了计算机网络系统的发展。但是系统在运行的过程中,会存在大数据管理

以及信息内容安全风险,影响网络系统的运行效率,导致重要数据的丢失。网络信息安全主要是受到了网

络病毒、计算机用户、网络技术以及自然灾害等因素的影响,相关部门要高度重视起来,针对当前网络存

在的问题,采取有效的措施,构建网络信息安全技术体系。 
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[Abstract] In recent years, the attention of all walks of life to network information security is constantly 

improving, committed to improving the application level of computer system. The rapid development of 

science and technology in our country has promoted the development of computer network system. However, 

in the process of system operation, there will be big data management and information content security risks, 

which will affect the operation efficiency of the network system and lead to the loss of important data. Network 

information security is mainly affected by the network virus, computer users, network technology and natural 

disasters and other factors, the relevant departments should attach great importance to it, in view of the current 

network problems, take effective measures to build the network information security technology system. 
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引言 

随着我国科学技术的进步和发展,互联网浪潮开始席卷各

个行业,人们的工作和生活都离不开计算机网络系统。公共信息

量不断的增加,人们对信息传输的要求也在不断提高,建立一个

高效的网络信息平台刻不容缓。网络系统运行的安全性,会直接

影响人们工作和生活的质量,若信息安全存在问题,会导致重要

的数据和信息丢失,甚至会被不法分子所利用,影响社会的稳定

性。有关部门要高度的重视起来,分析网络信息安全产生的原因,

采取针对性的措施,构建出全面的技术体系,从而实现对网络的

保护,保证各项活动的正常进行,也提高数据信息的安全性,也

实现对人们财产安全的保护。本文主要是从计算机网络安全问

题分析、影响因素以及构建策略三个方面来展开进一步论述的。 

1 计算机网络安全问题分析 

1.1大数据管理风险 

我国的互联网快速发展,推动了大数据时代的到来,数据传

播的速度不断加快,传播的范围不断扩大,数据的量呈现爆炸式

的增长,在线交易和互动也不断的增多。这就对网络信息安全提

出了较高的要求,要提高系统管理的科学性,保证数据信息的安

全性。数据信息的产出、存储和分析的工作量越来越大,人们越

来越关注数据的保护。大数据管理对于信息安全有重要的影响,

科学的管理方法有利于提高信息的安全性,有效应对各种各样

的风险,提高信息运行的效率。 

1.2信息内容安全风险 

相关部门要想提高数据信息安全性,就要做好数据信息的

通信加固以及密码加固等工作。数据的传输、存储以及访问的

过程中,离不开移动设备的支持,这也为不法分子提供了入侵的

跳板,在一定程度上加剧了信息的泄露。人们在利用互联网存储

数据时,很容易受到不法分子的攻击,导致重要的数据丢失,也

增加了数据保护的难度。重要信息的泄露会带来严重的影响,

不仅会为企业的运营带来较大的经济损失,还会在一定程度上
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影响社会的稳定性。 

2 大数据背景下影响网络信息安全的因素 

2.1网络病毒对信息安全的影响 

在大数据时代的背景下,许多信息都是共享的,互联网本身

也具有共享的特点。信息共享增加了人们工作和生活的便利性,

但是也增加了网络病毒入侵计算机的风险。部分用户会故意的

窃取信息,带来较为严重的负面影响。不法分子会在网站中设置

具有吸引力的内容,激发用户点击网站进行浏览的兴趣,在用户

点击的过程中,就会将网络病毒携带到计算机当中,从而对相机

内部的系统进行破坏,获取不法分子想要得到的数据。当前,互

联网中病毒的类型越来越多,增加了信息传输以及共享的难度,

人们在利用网络进行信息查询时,遇到病毒的风险极高,不利于

网络建设和发展。 

2.2计算机用户存在的安全影响 

利用计算机网络进行信息传递和存储的用户,他们自身对

于网络安全也有一定的影响。首先,大多数用户在使用互联网时,

他们缺乏一定的安全意识,在实际的操作中安全知识技能较为

匮乏,遇到一些问题时无法有效的处理,还会导致问题严重化。

其次,部分用户没有按照正常的流程进行操作,如果用户存储完

信息后,没有按照正常的流程将存储卡从计算机上拔下来,也没

有及时的设置存储的密码,很容易导致信息的泄露,不符合网络

安全建设的要求。这些问题都会加剧网络安全问题的影响,用户

必须高度重视起来,有效规范自身的行为。 

2.3计算机网络技术对其的影响 

在大数据背景下,信息一体化成为主要的发展方式,能够帮

助各个行业的工作人员快速地完成信息查询和存储工作,有效

提高他们工作的效率。同时人们信息获取的意识也不断提高,

信息获取的渠道也在不断地拓宽,这也在一定程度上加大了信

息被盗取的概率。一些网络黑客专门在网络中盗取他人的信息,

然后将这些信息兜售给他人从中获得暴利,这样会导致每一位

网络使用者的信息都有被盗取的风险。当前主要是利用TCP或者

是IP对个人信息进行保护,但是随着社会的发展,黑客入侵的技

术也在不断的提升,传统的保护方式无法发挥有效的抵御作用,

网络信息的传输以及个人信息安全得不到有效的保障。相关部

门要高度的重视起来,对网络技术进行优化,强化对网络系统的

保护,让黑客没有可乘之机。 

2.4自然灾害对信息安全的影响 

设备对于网络信息安全有重要的影响,相关部门不仅要对

技术进行完善,还要定期对设备进行维护和更新。所有的电子设

备都会随着使用年限的增加而不断的老化,设备的功能也会逐

渐减退,互联网相关的维护设施也存在这样的问题,也需要不断

地进行更新和维护。相关部门并没有充分认识这一问题,他们没

有对设备定期进行维护和更新,在遇到自然灾害时,会导致网络

信息受到不可逆的损害,对信息的安全性和可靠性造成影响,信

息时刻存在着被泄露的风险。 

3 大数据背景下网络信息安全技术体系的建设策略 

3.1通过密码系统技术提升系统安全 

当前,我国计算机信息安全受到了较大的挑战,这主要是由

于网络技术存在一定的缺陷,无法有效应对各种病毒以及黑客

的攻击。在计算机的操作过程中,一旦某个细节没有处理好,会

为黑客提供可趁之机。为了有效解决这一漏洞,相关部门要提高

网络技术的使用效率和水平,密码系统技术是网络技术的重要

内容,能够发挥良好的保护作用,在日常的使用中较为广泛。密

码系统技术不仅在虚拟空间中有一定的保护作用,在现实空间

中也能发挥好良好的防御作用。所谓密码系统技术就是含有重

要信息的文档进行加密,这样即使受到其他因素的影响,信息也

能够被完好的保存,防止其被不法分子利用。随着社会的进步和

发展,网络技术也在不断的优化和升级,更好的适应社会发展的

需要。不法分子也在尝试突破密码系统的限制,所以相关部门要

对密码设置进行优化,增加密码系统的复杂性,也要充分保证局

域网络的安全性和稳定性,减少病毒入侵系统的概率。 

3.2通过防火墙技术加强网络安全 

网络信息安全管理工作最重要的就是维护信息的完整性和

安全性,防止不法分子对信息进行利用,造成不良的社会影响。

为了有效实现这一目标,相关部门要高度的重视起来,积极落实

各项措施。首先,要落实用户标识和鉴别工作,这样能够实现对

计算机系统的有效保护,可以让系统更好地识别用户的身份,从

而使用户获得访问数据库的权利。其次,有关部门要落实好存储

控制工作。即通过用户权限的方式对其他人的权益进行授权,

获得授权的人则可以进入数据库,未获得授权的则不可以进入

数据库,通过一定的等级限制来实现信息的安全。再次,进一步

完善视图机制。即对数据库进行一定的编辑和设置,让有权限的

人才能够看得见数据库,对于未经授权的人则是隐藏的状态,从

而加强对信息的保护。接着,落实审计日志工作。相关部门要积

极落实人员的登记以及网络的使用状况的记录工作,数据管理

员可以利用审计日志对非法用户进行追踪,对非法用户的行为

进行审计,确保信息的安全性。最后,有效落实数据的加密工作。

这样别人在不了解解密步骤和算法的状况下,无法获得系统中

的数据信息,从而实现良好的保护作用。 

3.3强化相关方面的技术研发投入 

网络技术在信息安全中发挥了重要的作用,但是当前许多

技术无法适应现代网络系统的发展,在应对病毒以及黑客攻击

中的效果不明显,相关部门要加大对网络技术的研发,提高技术

的创新性。技术研发需要一定的资金支持,相关机构要提供充足

的资金,确保各项研发活动能够顺利的进行。当前,我国自主研

发核心技能得到了一定的提升,但是同世界先进水平仍有一定

的差距,还需要各方面的共同努力,信息安全建设注入活力。相

关部门要积极拓展资金筹集的渠道,让全社会都为信息安全工

作贡献力量,切实维护自身的利益,让网络安全工作在源头上得

到改善。 

3.4建立网络安全管理机制 

我国网民数量众多,网络系统相对比较庞大,但是受到了各
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种各样的网络攻击,造成了严重的社会影响,导致我国公民及众

多领域的信息安全得不到保护,也会在一定程度上侵害他们的

财产安全。相关部门要不断完善顶层制度设计,制定科学的网络

安全发展战略,从而指导各项工作的正常开展。网络安全工作需

要各级部门和政府的共同努力,各级政府在国家政策的引导下,

要积极处理网络安全管理部门,对传统的管理模式进行优化和

变革,要将我们安全管理工作落实到具体的行动当中,并且将管

理责任落实到个人,建立一定的追责制度,从而发挥一定的警示

作用,提高工作人员的积极性,打造健康安全的网络环境。 

3.5统一网络信息安全管理体系 

首先,为了有效维护信息的安全,政府部门应该建立统一的

监管体系,要成立专门的监管机构,对各种各样的行为进行统一

的监管,还可以进行专业项目的外包,帮助社会成立专门的监测

评估机构,从而对网络的使用发挥良好的监督作用。其次,政府

部门要对监管工作的流程进行明确,确保能够实施全面动态的

监督,有效维护个人信息的安全。最后,自行监督以及彼此监督

也能发挥良好的作用,各行业也应该根据自身的实际情况,建立

有效的网络管理规范,明确相关的要求和标准,确保网络信息安

全管理工作得到了完善,保证各项工作的顺利进行。 

3.6重视网络安全人才队伍的培养 

专业的人才在网络安全工作中发挥了重要的作用,但是当

前相关部门专业人才较为匮乏,影响了实际的工作效果。相关部

门要高度的重视起来,加强对网络安全人才的培养,提高他们的

综合素养和专业能力,打造一支高水平的网络安全人才队伍。首

先,教育部门要发挥重要的作用,要对人才培养机制进行优化,

结合当前社会网络安全中存在的问题,对高校的教育体系进行

优化,要加强网络安全教育相关的师资力量建设,积极完善相关

的实验教学,增加资金上的投入和支持,确保能够培养出更多优

秀的人才,满足社会发展的需要。其次,高校要转变自身的教育

理念,要将理论教学与实践教学结合起来,提高学生的实际运用

和操作能力。高校可以定期开展相关的网络安全大赛,让学生积

极的参与到比赛中,对他们的知识储备以及技能运用能力进行

锻炼。最后,相关部门要定期开展相关的讲座活动,要请专业人

士来进行讲解,对工作人员的思维进行培养,也对他们各方面的

能力进行巩固。 

3.7重视网络信息安全知识的宣传 

网络安全大部分是由于网络使用不当造成,相关部门要加

强对网络信息安全知识的宣传,提高用户自身的安全意识,在操

作过程中有效规范自身的行为,提高网络的安全程度。首先,各

地政府应该积极的应用媒体等平台,发布有关网络信息安全的

相关知识,积极地向大众普及网络使用的正确方法,让公众的安

全意识能够得到提升,在使用网络的过程中,避免点击和浏览不

良信息,提升操作的安全性。其次,相关部门可以开通一定的网

上投诉渠道,让全社会形成互相监督的氛围,对不良的行为进行

打击。 

3.8加强相关法律保护机制 

政府要加大法制社会的建设力度,让所有的行为都能有法

可依,对违法的行为进行处理。针对当前社会上的网络安全问题,

政府部门要对网络安全法进行完善,对各种各样的行为进行规

范,对于犯罪分子要利用法律的手段进行惩罚,要对市场上各种

信息采集的行为进行规范,增加法制建设的成本投入,从而减少

违法行为的产生,为网络信息安全提供切实的保障,促进我国社

会的正常发展,因为我国社会经济注入活力。 

4 结束语 

总而言之,网络信息安全技术体系的建设,对于人们的工作

和生活有重要的影响,相关部门要高度的重视起来,针对当前网

络发展面临的问题,采取科学的应对策略。相关部门要提高密码

系统技术以及防火墙技术的利用效率,强化相关方面的技术研

发投入,建立网络安全管理机制,统一网络信息安全的管理体系,

同时重视对专业人才的培养,做好相关知识的宣传工作,有效提

高网络技术给人们生产生活带来的便利性,推动我国社会的进

步和发展。 

[参考文献] 

[1]武变霞,王会芳.大数据背景下计算机网络信息安全风险

及防护措施[J].漯河职业技术学院学报,2019,18(4):20-22. 

[2]吴世嘉,李言鹏.大数据技术在网络安全分析中的应用

[J].网络安全技术与应用,2018,(8):56. 

[3]石孟磊,秦峰.西藏电力公司大数据信息安全风险框架及

应对策略研究[J].中国新通信,2018,20(5):127. 

 

 


