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[摘  要] 随着互联网时代的到来，各种网络应用层出不穷，对目前我公司的互联网管理带来的巨大挑

战，传统的基于 IP 和端口管理方式已经无法满足管理精细化的要求，因此公司上网行为管理系统的建

设已经成为了网络管理的迫切要求。本文通过分析目前网络管理中的问题，针对性的提出了上网行为

管理系统建设的目标，方案和功能，为系统建设提供了参考和借鉴。 
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[Abstract] With the advent of the Internet era, various network applications emerge in endlessly, which brings 

great challenges to our company's Internet management at present. The traditional IP based and port based 

management methods can no longer meet the requirements of refined management, so the construction of the 

company's online behavior management system has become an urgent requirement for network management. 

This article analyzes the current problems in network management and proposes targeted goals, solutions, and 

functions for the construction of an online behavior management system, providing reference and inspiration for 

system construction. 
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随着信息技术的深入发展，互联网日益成为人们工作、学

习和生活的一部分。在享受互联网带来的巨大便利的同时，由

其带来的负面影响和安全威胁也日趋严重；复杂的互联网使用

环境引发了诸多问题，诸如组织成员工作效率降低、带宽资源

滥用、信息机密外泄等问题，并因此而产生法律、安全、组织

名誉以及组织公信力等问题。因此，加强互联网访问管理、规

范上网行为、提高网络利用效率已成为当务之急。 

1.公司互联网使用现状 

我公司的局域网是胜利石油管理局信息网的一部分，没有

本单位独立的互联网出口，所有互联网的访问都通过管理局的

外网出口。公司核心交换机通过防火墙接入到管理局网络中。

防火墙的主要作用是对通过访问控制策略，动态阻断 IP 用户

非法访问并放行合规流量，实现内网资产与外部威胁的安全隔

离。目前公司网络出口设备连接情况如下图所示。 
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公司目前的互联网访问主要是基于三层 IP 地址和应用层

端口的管理方式。对不同类型、不同级别的人员分层次进行管

理。 

2.互联网使用中存在的问题 

目前公司的互联网管理只是基于防火墙的访问控制管理。

管理策略主要是基于 IP 地址和协议端口设置。随着互联网技

术和应用的不断发展，该设备无法识别各种网络威胁和限制各

种资源占用率较大的应用，无法满足对网络使用精细化、个性

化、安全化管理的要求，无法保证网络访问的合法性和高效率。 

目前公司互联网使用过程中主要存在以下问题。 

（1）工作效率降低。很多具备访问互联网条件的员工热

衷于网上购物、炒股、游戏、在线视频等各种与工作无关的应

用，占用了大量的工作时间，严重影响了日常工作效率。 

（2）网络带宽利用率低，访问速度慢。管理局目前的互

联网出口带宽较小，使用人数较多，客观上决定了我公司目前

互联网访问速度慢。但是目前网内各种迅雷、BT、在线影视娱

乐等各种 P2P 下载功能的使用也占据了大量的网络带宽，造成

带宽利用率低，影响了公司正常业务对互联网的使用。 

（3）存在机密信息外泄可能。目前公司互联网缺乏安全

管控，造成公司很多机密文件和重要资料可能通过微信、钉钉、

QQ 等途径外泄。员工不当的互联网使用行为也会造成计算机感

染木马病毒造成资料被他人截取。 

（4）病毒和木马泛滥，可能导致网络瘫痪。高风险网站

导致病毒、木马、流氓软件在内网散播，造成无法正常的使用

网络。用户随意下载的非正规软件等已成为病毒、木马、蠕虫、

间谍软件的重要传播渠道。目前公司在这些方面缺乏有效的管

控手段。 

（5）不当的应用，存在潜在的法律风险。员工使用公司

局域网进行非法的互联网访问，非法 P2P 内容下载，传播不健

康信息，发表不当言论，均会对公司和组织造成潜在法律风险。 

3.系统建设的目标 

目前我公司互联网访问中存在的各种问题，要求我们尽快

建立公司的上网行为管理系统，加强网络应用管理，控制非法

访问和接入，提高网络安全性，保障业务应用，实现互联网使

用的精细化管理。 

公司上网行为管理系统的建设目标分为管理方面目标和

技术方面的目标。 

管理方面的目标： 

（1）系统不改变目前公司网络的管理方法和模式，不影

响公司目前对互联网权限的访问控制。 

（2）系统能够根据不同用户的需要，灵活方便的制定个

性化的管理策略，满足各种形式的管理级别和要求。实现不同

用户、不同时间、不同应用的多维度管理。 

（3）避免系统造成的用户端的插件安装或者其它操作和

设置，减少系统部署后员工对系统的抵触情绪。 

技术方面的目标： 

（1）系统不改变公司网络现有的架构，仅对互联网使用

进行管理，不对油田局域网和公司内部业务应用造成任何影

响。 

（2）系统内置各种网络应用识别协议库和恶意网站 URL

分类库，并能够进行实时更新和个性化选择，提供对恶意网站

的过滤，对炒股、游戏、购物、在线视频相关网站的管控功能。 

（3）系统可以识别、记录和控制用户对网盘、迅雷、BT

下载、电驴等 P2P 应用，优化网络带宽，保证公司各种业务应

用的需求。 

（4）系统通过对海量关键词的匹配和过滤技术，实现对

IM 信息交互、BBS 发帖等的合法性管理，帮助企业降低和规避

潜在的法律风险。 

（5）系统能够实现对用户日常上网行为进行统计和审计

功能，使用户的上网行为可视、可控、可查。 

（6）系统为网络管理员提供清晰友好的操作界面，方便

网络管理员对网络进行配置和管理。 

4.系统建设方案 

当前上网行为管理产品主要分为软件方案与硬件网关两

类形态。软件方案以 云化部署和轻量级代理为趋势，代表产

品包括 Forcepoint、网路岗及域智盾等，支持对终端流量的

精细化审计；硬件方案则依托专用设备实现高性能流量处理，

国内头部安全厂商如深信服、奇安信、天融信等均已推出整合

零信任访问控制与 AI 行为分析的新一代硬件网关，可满足企

业级高并发场景下的合规管理需求。 

由于相关软件存在兼容性、不稳定、功能不够全面等各种

问题，本次系统建设建议使用国内知名信息安全厂商成熟的硬

件产品。各信息安全厂商的设备虽然各有特点，但是整体原理

和部署方式基本一致。即在公司目前核心交换机和防火墙之间

串接上网行为管理设备，对各种互联网流量进行管控。设备采

用的是透明串接方式，不影响现有网络架构，并对网络管理员

提供方便友好的管理界面。 

4.1 系统架构上网行为管理系统的部署结构如下图所示。 
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根据公司目前的规模和网络状况，兼顾考虑公司未来的发

展，本次系统建设按照带宽 10Gbps，用户 2000 人为最低的原

则进行选取。 

4.2 系统防控功能 

上网行为管理系统将解决我公司目前互联网访问缺乏管

控措施的问题，提高员工工作效率，保障网络资源合理利用，

提高网络可管理性，实现安全、高效、健康的互联网环境。系

统功能主要有以下几个方面。 

4.2.1 用户管理 

用户是上网行为管理产品最为核心的要素，任何一条策略

都是针对一个用户或者部门设置的，因此对于用户的识别、认

证与管理能力决定了上网行为管理的效果。系统能够根据用户

IP 地址、MAC 地址、域账户、第三方服务器认证等多种方式建

立管理用户和用户组，并可以根据需求进行灵活的调整，并基

于此建立管理策略，为基于用户或者用户组的策略定制和统计

报表奠定基础。 

4.2.2 流量管理 

系统可限定每个用户所使用的应用类型可占用的带宽资

源上下限，管理员可单独控制用户的某项互联网应用（比如 P2P

下载等）可占用的带宽资源上下限，也可以同时控制用户的多

项互联网应用可占用的带宽资源上下限。系统可以限制无关应

用对带宽的挤占，保障关键业务的使用质量，提升带宽利用率。 

4.2.3 网页过滤 

Web 是互联网上内容最丰富、访问量最大的应用，然而网

页内容良莠不齐，充斥许多反动、暴力、色情以及其它不健康

的信息；上网行为管理系统通过预分类过滤技术、URL 自动分

类引擎以及灵活的策略设置，对违反国家法律、危害企业安全

的内容进行过滤，避免用户有意无意访问包含非法内容的网

页，净化网络，减少病毒进入局域网的几率，降低企业法律风

险，创造文明健康的上网环境。 

4.2.4 应用控制 

系统可以限制每个用户允许和阻塞的应用类型，管理员可

单独控制用户的某项互联网应用的使用，也可以控制用户的多

项互联网应用的使用，甚至可以针对某类应用不同的子应用进

行使用控制。如：可限定部分权限用户上班时间允许使用微信、

钉钉、QQ 等应用。通过该控制，可以限定公司员工可使用的应

用类型的范围，避免无关应用对工作时间的占用。 

4.2.5 外发内容审计 

为了防止企业机密信息和保密文件外泄，系统将针对 IM、

邮件、FTP、论坛发帖等应用的提供全面的审计功能，同时对

外发信息进行过滤控制，避免外发不良言论并留存相应记录便

于查证，帮助公司规避潜在的法律风险。 

4.2.6 统计分析 

统计报告是实施上网行为管理设备后进行效果评估的最

直观工具，也是了解网络活动以及调整管理策略的最重要的依

据。系统能够提供用户/部门网络活动摘要、用户行为统计、

带宽资源统计、上网时长统计等各种统计报告，并以文字、表

格和图形等多种方式进行呈现给管理人员。 

基于对用户上网日志的深度数据挖掘，以指数评估形式直

观的向管理者提供员工工作效率分析、网络带宽负载分析，以

及员工互联网行为合规分析等分析报告，并对如何提升网络健

康指数提出指导和建议。 

4.3 系统管理模式 

系统可以根据不同的管理级别和管理权限，设置不同的设

备管理权限和日志审计权限。企业领导、职能管理部门以及信

息管理部门可以根据职能和需求的不同定制不同级别的用户

权限，在系统日常运行中发挥不同的作用，保证系统对企业管

理制度的高度契合。 

5. 小结 

在互联网高速发展的时代，建设上网行为管理系统，是实

现公司实施网络精细化管理的必然要求。系统的建设应当兼顾

流量控制和审计功能，能够实现分级管理，全面满足公司管理

制度要求。 

目前我公司互联网管理规定和要求相对复杂，对设备策略

定制的要求较高。在各厂商设备基本都可以提供设备使用的情

况下，建议首先申请设备试用，定制用户和策略后，在生产环

境下通过实际的运行不断发现、调整和更正其中不符合管理要

求的管理策略，使其最终满足管理要求。在各厂商设备使用完

成后，综合考虑其策略符合度、运行效率和设备价格，选择最

适合公司的产品，完成系统建设。 
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